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THÔNG TIN BÀI BÁO TÓM TẮT

Bảo mật cơ sở dữ liệu đóng vai trò then chốt trong việc duy trì tính toàn vẹn và bảo
vệ thông tin nhạy cảm của các tổ chức. Nghiên cứu này tập trung đánh giá các lỗ
hổng bảo mật phổ biến trong môi trường SQL Server, bao gồm các vấn đề về xác
thực, phân quyền, mã hóa dữ liệu, kiểm toán và che giấu dữ liệu động. Trên cơ sở
đó, bài báo đề xuất một số giải pháp kỹ thuật và thực hành tốt nhất nhằm tăng
cường khả năng phòng vệ trước các mối đe dọa tấn công. Kết quả nghiên cứu góp
phần cung cấp cơ sở khoa học và định hướng ứng dụng cho việc xây dựng hệ
thống cơ sở dữ liệu SQL Server an toàn và tin cậy hơn.
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1. Giới Thiệu
Trong bối cảnh chuyển đổi số diễn ra mạnh mẽ, cơ sở

dữ liệu giữ vai trò trọng tâm trong hầu hết các hệ thống
thông tin hiện đại, đảm nhận chức năng lưu trữ, xử lý và
truy xuất dữ liệu phục vụ cho hoạt động của tổ chức.
Trong số các hệ quản trị cơ sở dữ liệu quan hệ
(RDBMS), Microsoft SQL Server là một trong những
nền tảng được ứng dụng rộng rãi nhờ khả năng tích hợp,
hiệu năng cao và hỗ trợ toàn diện cho doanh nghiệp ở
nhiều quy mô khác nhau.

Tuy nhiên, cùng với sự gia tăng về khối lượng và mức
độ phức tạp của dữ liệu, các mối đe dọa bảo mật đối với
hệ thống cơ sở dữ liệu cũng ngày càng đa dạng và tinh vi
hơn. Các hình thức tấn công như SQL Injection, truy cập
trái phép, khai thác lỗ hổng trong cấu hình hoặc truyền
tải dữ liệu không an toàn có thể gây hậu quả nghiêm
trọng, dẫn đến rò rỉ thông tin, thiệt hại tài chính và suy
giảm uy tín tổ chức.

Bảo mật cơ sở dữ liệu không chỉ là vấn đề kỹ thuật
thuần túy mà còn là một yếu tố chiến lược trong quản trị
rủi ro và tuân thủ quy định về an toàn thông tin. Đặc biệt,
đối với các tổ chức phụ thuộc nhiều vào SQL Server
trong vận hành và quản lý dữ liệu, việc thiếu cơ chế bảo
mật phù hợp có thể khiến hệ thống dễ bị tổn thương
trước các cuộc tấn công mạng ngày càng tinh vi.

Trước thực tế đó, bài báo này hướng đến đánh giá các
lỗ hổng bảo mật phổ biến trong môi trường SQL Server,
đồng thời đề xuất các giải pháp kỹ thuật và thực hành tốt
nhất nhằm tăng cường mức độ an toàn và bảo vệ toàn
diện dữ liệu. Nghiên cứu kỳ vọng mang lại cái nhìn hệ
thống, giúp các tổ chức nâng cao năng lực phòng thủ và
quản trị an ninh thông tin trong hệ quản trị SQL Server.

2. Các lỗ hổng bảo mật thường gặp trong SQL
Server

Bất chấp các tính năng bảo mật được tích hợp sẵn,
SQL Server vẫn chịu rủi ro từ nhiều lỗ hổng do cấu hình
kém, sai sót trong thiết kế ứng dụng, hoặc do thiếu quy
trình quản trị phù hợp. Phần này trình bày các nhóm lỗ
hổng thường gặp, kèm ví dụ minh họa và hệ quả thực tế.

2.1 Xác thực và phân quyền yếu kém

Hệ thống xác thực và phân quyền là lớp bảo vệ cơ bản
nhằm đảm bảo chỉ những chủ thể được ủy quyền mới có
khả năng truy cập và thao tác trên dữ liệu. Tuy nhiên, các
thực tiễn kém như sử dụng mật khẩu yếu, chia sẻ tài
khoản, không áp dụng nguyên tắc quyền tối thiểu (least
privilege) hoặc không thu hồi quyền khi nhân sự thay
đổi, đều tạo điều kiện cho kẻ tấn công khai thác và leo
thang đặc quyền. Một tài khoản có quyền cao (ví dụ:
sysadmin) bị xâm nhập có thể dẫn tới việc toàn bộ cơ sở
dữ liệu bị chiếm quyền hoặc dữ liệu bị xóa/đổi. Những
rủi ro này thường xuất phát từ thiếu chính sách quản lý
mật khẩu, không triển khai xác thực tích hợp

(Windows/AD) hoặc thiếu cơ chế xác thực đa yếu tố cho
các tài khoản quan trọng.

2.2 Tấn công SQL Injection

SQL Injection (SQLi) là một trong các mối đe dọa phổ
biến và có tính tàn phá cao đối với các hệ quản trị cơ sở
dữ liệu. Kẻ tấn công lợi dụng việc xử lý đầu vào không
an toàn tại lớp ứng dụng để chèn hoặc thay đổi câu lệnh
SQL, từ đó truy xuất, chỉnh sửa hoặc xóa dữ liệu trái
phép, thậm chí thực thi lệnh hệ thống thông qua các hàm
mở rộng. Nguyên nhân chính thường là do xây dựng truy
vấn động nối chuỗi (string concatenation) thay vì sử
dụng truy vấn tham số hoá (parameterized queries) hoặc
stored procedures an toàn.

Truy vấn trên — khi nhận đầu vào không kiểm soát —
có thể trả về kết quả hợp lệ mà không cần mật khẩu, dẫn
tới đăng nhập trái phép.

2.3 Lỗ hổng trong truyền tải dữ liệu

Dữ liệu truyền qua mạng giữa máy chủ SQL và ứng
dụng khách có thể bị chặn bắt (sniffing) hoặc thay đổi
nếu không được bảo vệ bằng kênh an toàn. Việc không
sử dụng SSL/TLS hoặc cấu hình sai các chứng chỉ, kết
nối không riêng tư (unencrypted) sẽ mở ra khả năng tấn
công MITM (man-in-the-middle), đặc biệt nguy hiểm khi
dữ liệu truyền tải chứa thông tin nhạy cảm như số tài
khoản, mã số định danh hoặc thông tin cá nhân.

2.4 Thiếu kiểm toán và giám sát

Kiểm toán và giám sát là thành phần thiết yếu để phát
hiện, phân tích và phản ứng kịp thời với các sự kiện bảo
mật. Nhiều tổ chức tắt hoặc không cấu hình đầy đủ các
tính năng audit/logging trong SQL Server, khiến việc
phát hiện các hoạt động bất thường (ví dụ: truy vấn dữ
liệu nhạy cảm ngoài giờ, đăng nhập thất bại lặp lại, thay
đổi quyền) trở nên khó khăn. Thiếu lịch sử hoạt động
còn cản trở quá trình điều tra sự cố và tuân thủ các yêu
cầu pháp lý.

2.5 Cấu hình sai các thiết lập bảo mật

Cấu hình mặc định hoặc việc bật các tính năng không
cần thiết (ví dụ xp_cmdshell, dịch vụ SQL Server
Browser mở cổng UDP, quyền quá rộng cho tài khoản
dịch vụ) tạo ra bề mặt tấn công lớn hơn. Các sai sót trong
cấu hình mạng, firewall, hoặc quyền hệ thống tập tin
cũng góp phần làm tăng khả năng bị xâm nhập. Một số
tính năng, nếu được kích hoạt không thận trọng, cho
phép kẻ tấn công thực thi lệnh hệ thống hoặc leo thang
quyền từ SQL Server lên hệ điều hành.

2.6 Tổng kết ngắn về các lỗ hỏng

Những nhóm lỗ hổng nêu trên thường xuyên xuất hiện
đồng thời trong cùng một hệ thống, khiến rủi ro tăng lên
theo cấp số nhân. Việc chỉ khắc phục một điểm yếu đơn
lẻ thường không đủ — cần tiếp cận toàn diện, kết hợp kỹ
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thuật (mã hóa, kiểm soát truy cập, audit) và quản trị
(chính sách mật khẩu, quản lý tài khoản, cập nhật bản
vá). Phần tiếp theo sẽ trình bày các thực hành tốt nhất và
kỹ thuật bảo mật tiên tiến nhằm giảm thiểu các lỗ hổng
này.

3. Thực hành bảo mật SQL Server

Bảo mật trong SQL Server cần được tiếp cận theo
nguyên tắc “phòng ngừa nhiều lớp” (defense in depth),
trong đó mỗi lớp bảo vệ độc lập hỗ trợ và củng cố lẫn
nhau. Các biện pháp kỹ thuật dưới đây được xem là thực
hành tốt nhất (best practices) nhằm giảm thiểu rủi ro từ
các lỗ hổng đã nêu, đồng thời đảm bảo tính toàn vẹn, bảo
mật và khả dụng của hệ thống cơ sở dữ liệu.

3.1. Xác thực và phân quyền chặt chẽ

Cơ chế xác thực là tuyến phòng thủ đầu tiên quyết định
quyền truy cập hệ thống. SQL Server hỗ trợ hai phương
thức: Windows Authentication và SQL Server
Authentication, trong đó nên ưu tiên Windows
Authentication hoặc Active Directory (AD) để tận dụng
chính sách mật khẩu mạnh, xác thực đa yếu tố (MFA) và
quản lý tập trung. Thực hành tốt gồm: bật MFA cho tài
khoản quản trị, áp dụng nguyên tắc phân quyền tối thiểu,
rà soát và thu hồi quyền định kỳ, tránh dùng tài khoản
SA trong vận hành.

3.2. Mã hóa dữ liệu ở mọi cấp độ

Mã hóa (Encryption) là cơ chế bảo vệ dữ liệu ngay cả khi
bị truy cập trái phép. SQL Server hỗ trợ nhiều lớp mã
hóa như Transparent Data Encryption (TDE) để mã hóa
toàn bộ cơ sở dữ liệu, Always Encrypted để mã hóa dữ
liệu ở cấp cột ngay từ phía ứng dụng khách, và
Connection Encryption (SSL/TLS) để bảo vệ dữ liệu khi
truyền tải. Thực hành tốt gồm: bật TDE cho cơ sở dữ liệu
nhạy cảm, dùng Always Encrypted cho thông tin cá nhân
hoặc tài chính, bắt buộc kết nối dùng TLS 1.2 trở lên, và
lưu khóa mã hóa trong Azure Key Vault hoặc HSM.

3.3. Cập nhật và vá lỗ hổng định kỳ

Cập nhật và vá lỗi (Patch Management) là yếu tố quan
trọng giúp duy trì hiệu suất và bảo mật hệ thống. Các bản
cập nhật từ Microsoft không chỉ cải thiện hiệu năng mà
còn khắc phục lỗ hổng nghiêm trọng — nhiều cuộc tấn
công xảy ra do hệ thống chưa được vá kịp thời. Thực
hành tốt gồm: thiết lập lịch cập nhật định kỳ, kiểm tra
tương thích trước khi triển khai, dùng SQL Server
Update Management hoặc WSUS để tự động quản lý bản
vá, theo dõi cảnh báo từ Microsoft Security Response
Center (MSRC) và đảm bảo bản vá Windows đồng bộ
với SQL Server.

3.4. Củng cố và tăng cường bảo mật màng và firewall

Bảo mật mạng (Network Security) là lớp phòng thủ
quan trọng cho SQL Server trong môi trường mạng phức
tạp, nơi kẻ tấn công có thể quét cổng hoặc khai thác dịch
vụ từ xa. Thực hành tốt gồm: giới hạn truy cập chỉ từ
IP/subnet đáng tin cậy, tắt dịch vụ không cần thiết như
SQL Browser, dùng VPN hoặc Azure Private Link cho
truy cập từ xa, bật Windows Firewall và chỉ mở port cần
thiết (mặc định 1433/TCP), đồng thời áp dụng Network
Security Groups (NSG) trong môi trường đám mây.

3.5. Kiểm toán và giám sát an ninh

Kiểm toán (Auditing) giúp ghi nhận mọi hoạt động truy
cập và thay đổi trong cơ sở dữ liệu, hỗ trợ phát hiện và
ngăn chặn hành vi bất thường. SQL Server cung cấp các
công cụ như SQL Server Audit, Extended Events, và
Policy-Based Management. Thực hành tốt gồm: bật SQL
Server Audit để theo dõi đăng nhập và thay đổi dữ liệu,
tích hợp log với hệ thống SIEM (như Microsoft Sentinel
hoặc Splunk), thiết lập cảnh báo cho hành vi đáng ngờ
(đăng nhập thất bại, truy cập ngoài giờ, thay đổi quyền),
và định kỳ phân tích nhật ký để phát hiện xu hướng tấn
công.

4. Các kỹ thuật bảo mật

4.1. Bảo mật cấp hàng (Row-Level Security - RLS)

RLS cho phép áp dụng các chính sách truy cập tùy
chỉnh cho từng hàng dữ liệu, giúp kiểm soát chi tiết hơn
và giảm thiểu nguy cơ truy cập trái phép.

Ví dụ: Trong một hệ thống quản lý nhân sự, nhân viên
chỉ có thể xem dữ liệu cá nhân của họ, trong khi quản lý
có thể xem thông tin của toàn bộ nhân viên. Cách triển
khai Row-Level Security trong SQL Server như sau:

Bước 1: Tạo bảng dữ liệu
CREATE TABLE EmployeeData (

EmployeeID INT PRIMARY KEY,
EmployeeName NVARCHAR(100),
Department NVARCHAR(50),
ManagerID INT

);
Bước 2: Tạo hàm bảo mật
CREATE FUNCTION
dbo.fn_RLS_EmployeeSecurity(@ManagerID INT)
RETURNS TABLE
WITH SCHEMABINDING
AS
RETURN
(

SELECT 1 AS AccessResult
WHERE @ManagerID = USER_ID()

OR USER_ID() IN (SELECT ManagerID FROM
EmployeeData)

);
Bước 3: Tạo chính sách bảo mật.
CREATE SECURITY POLICY
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EmployeeSecurityPolicy
ADD FILTER PREDICATE
dbo.fn_RLS_EmployeeSecurity(ManagerID)
ON dbo.EmployeeData
WITH (STATE = ON);
Bước 4: Kiểm tra hoạt động
Khi nhân viên đăng nhập và truy vấn bảng

EmployeeData, SQL Server chỉ trả về dữ liệu tương ứng
với tài khoản của họ.

Người quản lý có thể truy cập toàn bộ dữ liệu của
nhân viên dưới quyền mà không cần quyền truy vấn bổ
sung.

4.2. Always Encrypted trong SQL Server

Always Encrypted là cơ chế mã hóa cấp cột được
Microsoft giới thiệu từ SQL Server 2016, cho phép dữ
liệu được mã hóa và giải mã ngay tại ứng dụng khách
(client) thay vì tại máy chủ. Cách tiếp cận này giúp đảm
bảo dữ liệu luôn ở trạng thái mã hóa trong quá trình lưu
trữ, xử lý và truyền tải, kể cả khi cơ sở dữ liệu bị truy
cập trái phép.

Nguyên lý hoạt động
Always Encrypted sử dụng hai loại khóa:
Column Master Key (CMK): lưu trữ an toàn trong kho

khóa ngoài (như Windows Certificate Store hoặc Azure
Key Vault).

Column Encryption Key (CEK): được SQL Server
quản lý và mã hóa bằng CMK.

Ứng dụng khách sử dụng trình điều khiển (driver) hỗ
trợ Always Encrypted để mã hóa dữ liệu trước khi gửi
đến SQL Server và tự động giải mã khi nhận lại kết quả,
giúp DBA hoặc tin tặc không thể đọc dữ liệu ở dạng rõ
(plaintext).

4.3. Phát hiện và ngăn chặn tấn công tự động trong
SQL Server

Trong môi trường vận hành hiện đại, SQL Server
thường là mục tiêu của nhiều dạng tấn công tự động như
SQL Injection, Brute Force Login, hay DoS/DDoS, gây
tổn thất nghiêm trọng về dữ liệu và hiệu suất hệ thống.
Để giảm thiểu rủi ro, SQL Server được trang bị các cơ
chế phát hiện và phòng vệ chủ động, cho phép giám sát,
cảnh báo và ngăn chặn hành vi tấn công theo thời gian
thực.

4.3.1. Microsoft Defender for SQL

Là giải pháp bảo mật tích hợp của Microsoft Azure,
Defender for SQL sử dụng công nghệ phân tích hành vi
và học máy để:

- Phát hiện hoạt động bất thường, chẳng hạn
như truy vấn độc hại hoặc SQL Injection.

- Tự động gửi cảnh báo và đề xuất biện pháp
khắc phục.

- Phân tích log để xác định mẫu tấn công và
đề xuất cải thiện cấu hình bảo mật.

Nhờ khả năng hoạt động thời gian thực, công cụ này
giúp tổ chức phát hiện sớm mối đe dọa và giảm đáng kể
thiệt hại tiềm tàng.

4.3.2. Kiểm soát truy cập mạng (Firewall và Network
Security)

SQL Server có thể bị khai thác nếu mở truy cập từ địa
chỉ IP không tin cậy. Cần áp dụng cơ chế lọc mạng, VPN
hoặc Azure Private Link để bảo vệ kết nối.

Ví dụ: Giới hạn truy cập SQL Server chỉ từ mạng nội
bộ bằng cách cấu hình tường lửa:

EXEC sp_set_firewall_rule
@name = 'Allow_Only_Office_IP',
@start_ip_address = '203.0.113.10',
@end_ip_address = '203.0.113.10';

Cấu hình này giúp ngăn chặn truy cập trái phép từ bên
ngoài tổ chức.

4.3.3. Phòng chống SQL Injection

Một trong những phương pháp hiệu quả nhất là tham
số hóa truy vấn thay vì nối chuỗi động.

Không an toàn:
EXEC('SELECT * FROM Users WHERE Username

= ''' + @username + ''' AND Password = ''' + @password
+ '''');

An toàn hơn:
CREATE PROCEDURE ValidateUser

@username NVARCHAR(50),
@password NVARCHAR(50)

AS
BEGIN

SELECT * FROM Users
WHERE Username = @username AND Password =

@password;
END;
Ngoài ra, bật SQL Server Audit để ghi nhận các

truy vấn nghi ngờ:
CREATE SERVER AUDIT SQLInjectionAudit
TO FILE (FILEPATH = 'C:\AuditLogs\');
ENABLE SERVER AUDIT SQLInjectionAudit;

4.3.4. Phát hiện truy cập bất thường và tấn công
Brute Force

Cấu hình Audit giúp phát hiện hành vi đăng nhập thất
bại lặp lại hoặc thay đổi quyền trái phép.

CREATE SERVER AUDIT FailedLoginAudit
TO FILE
(FILEPATH = 'C:\AuditLogs\FailedLogins\');
CREATE SERVER AUDIT SPECIFICATION

FailedLoginsSpec
FOR SERVER AUDIT FailedLoginAudit
ADD (FAILED_LOGIN_GROUP);
ALTER SERVER AUDIT SPECIFICATION

FailedLoginsSpec WITH (STATE = ON);
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Khi có nhiều lần đăng nhập thất bại từ một IP lạ, hệ
thống có thể tự động khóa tài khoản hoặc gửi cảnh báo
cho quản trị viên.

4.3.5. Giám sát nhật ký bằng hệ thống SIEM

Tích hợp SQL Server với SIEM (Security Information
and Event Management) như Microsoft Sentinel, Splunk
hoặc QRadar cho phép:

- Thu thập và phân tích log tập trung.
- Phát hiện tấn công phối hợp hoặc có tính chuỗi.
- Tự động tạo cảnh báo và thực thi phản ứng.

Ví dụ: EXEC xp_readerrorlog 0, 1, 'Login failed';
Dữ liệu này có thể được gửi đến SIEM để xác định các

IP hoặc tài khoản nghi vấn.

5. Kết luận

Bảo mật cơ sở dữ liệu là một thành phần trọng yếu
trong việc đảm bảo an toàn thông tin và duy trì tính toàn
vẹn của hệ thống dữ liệu doanh nghiệp. Thông qua quá
trình phân tích các lỗ hổng phổ biến trong SQL Server –
bao gồm xác thực yếu, tấn công SQL Injection, cấu hình
sai, và thiếu cơ chế kiểm toán – nghiên cứu này cho thấy
rủi ro bảo mật chủ yếu không chỉ đến từ công nghệ, mà
còn từ quy trình quản trị và ý thức vận hành của con
người.

Bài báo đã trình bày một hệ thống các giải pháp kỹ
thuật và thực hành tốt nhất nhằm tăng cường bảo vệ dữ
liệu trong SQL Server, như xác thực đa yếu tố, mã hóa
dữ liệu đa lớp, kiểm toán và giám sát an ninh, cùng các
kỹ thuật tiên tiến như Row-Level Security (RLS) và
Always Encrypted. Ngoài ra, việc tích hợp Microsoft
Defender for SQL và hệ thống SIEM giúp nâng cao khả
năng phát hiện, ngăn chặn tấn công tự động và giảm
thiểu rủi ro tiềm ẩn.

Từ góc độ ứng dụng, nghiên cứu nhấn mạnh rằng bảo
mật cơ sở dữ liệu cần được triển khai theo mô hình
phòng thủ nhiều lớp (Defense in Depth), kết hợp giữa
công nghệ, quy trình quản lý và đào tạo con người.
Trong tương lai, các hướng nghiên cứu tiếp theo có thể
tập trung vào ứng dụng trí tuệ nhân tạo (AI) và học máy
(Machine Learning) trong giám sát hành vi truy cập, phát
hiện bất thường và tự động hóa phản ứng bảo mật trong
môi trường SQL Server.
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